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التقديميخطة العرض 

مقدمة-

رصدهاتمالتيالأفعالأنواع-

الجزائرفيانتشاراالأكثرالإلكترونيالاحتيالأشكالبعض-

الجرائممنالنوعهذاارتكابفيالمنتهجةالأساليبمختلف-

المسجلةوالاحتيالالنصبعملياتمنللحمايةإرشادات-



مقدمة
Social:بالإنجليزية)الاجتماعيالتواصلوسائلتعُرّف Media)لتواصللتسُتخدمالتيالإلكترونيةوالمواقعالتطبيقاتبأنهّا

اتصالداةأأيةّأوالمحمولة،الهواتفأوالكمبيوترأجهزةخلالمنالعالميةالإنترنتشبكةعبرالمعلوماتونشرالآخرين،مع
."الاجتماعية"بالوظائفيسمىماتقدمالتيالويبومنصاتالمواقعجميعإلىعمومًاتشيروهيالإنترنت،عبر

والخلافات،اتالتحديلمختلفمجالااًأيضًاتكونأنيمكن،تواصلسهولةوفرصمنالوسائطهذهتوفرهقدمامنالرغمفعلى
إلخ...دمينالمستخعلىالسلبيوتأثيرهاالسيبرانيةوالمضايقاتالخاطئةوالمعلوماتبالخصوصيةيتعلقفيماسيمالا

التصيدعملياتنمالعديدرصدتمالأخيرة،الآونةفيلكنمستمرةبصفةتزايدالأخيرةالسنواتفيالسيبرانيةالجرائمعرفت
عنلتوظيفلسواءالاجتماعي،التواصلوسائلعبركاذبةإعلاناتنشرطريقعنالأنترنيت،مستخدمياستهدفتالإلكتروني

منلهدفايكونقيمة،وهداياجوائزربحبإمكانيةالأشخاصإغراءطريقعنأوالوطنية،الشركاتمختلفصفةانتحالطريق
.الشخصيةوبياناتهممعلوماتهموسرقةالجزائريينحساباتقرصنةورائها

خلفتوالتيحتيالوالاالنصبظاهرةاستفحالتسجيلأيضاتمواسعا،انتشاراعرفتالتيالإلكتروني،التصيدظاهرةإلىإضافة
social)الاجتماعيةالهندسةتقنياتباستخدامالضحايا،منالعديد engineering)التقنيةهذه.العقولاختراقبفنيعرفماأو
خلالنملثقتهمكسبهبعدوهذا،المحتاللصالحبهمخاصةسريةبمعلوماتيصرحونأوما،بعمليقومونالضحاياتجعل

.الاحتيالعمليةإتمامبغيةللتواصلوسيلةأيأوالإلكترونيالبريدالهاتف،طريقعنمعهمتواصله



رصدهلتمالتي فععل الأأنواع 

الإحتيالأوالنصب•

الأسراروإفشاءالخاصةبالحياةالماسةالأفعال•

التنمروالإبتزاز•

السبأوالقذف•

التشهيرأوالإهانة•

بعدعنالتوظيفعروض•

العامةللآدابالمخالفةالأفعال•

الخاصةبالحياةالمتصلةوالبياناتبالشخصياتتتعلقجرائم•

للمعطياتالآليةالمعالجةبأنظمةالمساس•



جزائرالاحتيل  الإلكتروني الأكثر انتشلرا فعي الأشكل  بعض 

حاياهم،بضللإطاحةالمحتالينطرفمنالافتراضيالفضاءعلىالمستعملةوالأساليبالصور
:يليمانذكرالجزائر،فيمؤخرااستعمالهاتموالتي

واصلالتوسائطعلىمزيفةوخدماتسلعلعروضوالترويجالتخفيضاتفترةاستغلال•
.الاجتماعي

.الوطنوخارجداخلللعملالاحتياليةالعروض•

.(visa)التأشيراتعلىالحصولتسهيلعروض•

.بالتقسيطالبيعوكذاماليةقروضعلىالحصولعروض•



ائمهذا النوع من الجرإرتكلبفعي المنتهجةمختلف الأسلليب 

والمواقعالصفحاتتقليد•

لدرجةبهيشمزيفموقعأوصفحةبإنشاءالتقنيةهذهالمحتاليستخدمأين
معواصليتبأنهوإيهامهالضحيةلخداعالرسميةالمواقعأوالصفحاتكبيرة

.وموثوقةمعروفةأطراف

أجنبيةأومجهولةأرقاممننصيةرسائلتلقي•

تتضمن،المحتالطرفمننصيةلرسالةالضحيةبتلقيتعرفالتقنيةهذه
أوبرمعتماليمبلغلربحاختيارهتمبأنهتوهمهأومغربراتبعملعرض
قيامللوتوجيههالضحيةمعبالتواصلالمحتاليقومأينفاخرة،سيارة

علدفباستدراجهيقومحيث،المطلوبالغرضعلىللحصولبإجراءات
كلمقابلأوإتاوةأوكضرائبتدفعمراحلعدةعلىصغيرةماليةمبالغ
.احتياللعمليةيتعرضبأنهالضحيةيتفطنلاحتىالمحتال،يقدمهاخدمة



ائمهذا النوع من الجرإرتكلبفعي المنتهجةمختلف الأسلليب 

الثلاثيالإحتيال•

المزيفالبائع":هيأطراف(03)ثلاثةعلىالطريقةهذهتعتمد

قوميأين،"(الضحية)والمشتري(الضحية)الحقيقيالبائع،(المحتال)

معهتفقويالحقيقي،البائعمنخدمةأوسلعةبشراءالأمربادئفيالمحتال

قوميثمجاري،بريديحسابأوبنكيحسابعبريتمالتسديدأنعلى

أومواقععبرالخدمةأوالسلعةبعرضالمواليةالمرحلةفيالمحتال

رسالإعلى(الضحية)المشتريمعويتفقالاجتماعي،التواصلمنصات

البائعبخاصبنكيحسابأوجاريبريديحسابعبرالوهميةالسلعةمبلغ

يقومعليه،قالمتفالماليالمبلغدفعالمشتريأنمنالـتأكدبعدثمالحقيقي،

الإجتماعيالتواصلمنصاتجميععبرالأخيرهذابحظرالمحتال

.الحقيقيالبائعليورطوالانسحاب



ائمهذا النوع من الجرإرتكلبفعي المنتهجةمختلف الأسلليب 

إنشاءعلىتعتمدالتقنيةهذه:الهرميأوالشبكيالتسويق-•
نفسهادمتقوالتيالأنترنت،شبكةعبرمزيفةومواقعمنصات

متواجدمقرلهامعروفةعالميةلشركاتفروعأنهاعلى
توهمأينالسلع،تسويقأوالإستثمارمجالفيتعملبالجزائر
حأربامقابلماليبمبلغالمساهمةأوبالإشتراكالضحايا
فية،والرقميالأجنبيةالعملةوحتىالوطنيةبالعملةمغرية
مسيرطرفمنمسبقامحددةبمهماتالضحيةقياممقابل

أواببإستقطقامكلماالأرباحقيمةبزيادةإيهامهمعالمنصة،
.المنصةبذاتمعهللإشتراكآخرينأشخاصتسجيل



ائمهذا النوع من الجرإرتكلبفعي المنتهجةمختلف الأسلليب 

الانترنتعبرالشراءوالبيععروض•

الثمنعلىفاقالاتعندبعدها،نوالمواطنوراءهاينساقلكيمغريةبأثمانللبيعسلعتقديميتمحيث
يرسلأندونالثمنيتلقىبحيثالبائعسواءالأخر،علىبالنصبالطرفيناحديقومالسلعة،و

للضحيةلهويرسالنقلشركاتبإحدىالخاصالإيصالوصلعلىبالتعديلميقوأنبعدوهذاالسلعة
البريدوصلوتزويربالتعديليقومالمستهلكبحيثالعكسأوالسلعة،لهارسلانهيوهمهلكي

.الأموالدفعدونالسلعةيأخذوبالبائعالخاص



والإحتيل النصب للحملية من عمليلت إرشلدات 

نصبياتعملفيالوقوعفيالرئيسيوالسببالأضعفالحلقةأنثبتمعالجتها،تمتالتيالقضاياخلالمن•
ببعضالتقيديجبلذلكأخرىجهةمنوطمعهجهةمنجهلهخلالمنالالكترونيالمستخدمهوواحتيال

:التاليةالوقائيةالإجراءات

مواقعباتلحساالسّركلمةالائتمان،بطاقةرقمالشخصي،العنوانوالقب،الاسم"الشخصيةالمعلوماتإعطاءعدم•
،"...البنكيةللحساباتالسّر،كلمة"OTP"برمزيعرفماأوالمؤقتةالسركلمةالاجتماعي،التواصل

نكية،بأوبريديةصكوكالوطنية،التعريفبطاقة"غرارعلىالشخصيةوثائقهتتضمنصورأيإرسالعدم•
أنيمكننونيةقاغيربأعمالالقيامفياستعمالهالتفادي،"السياقةرخصةالسفر،جوازالإلكتروني،الدفعبطاقات
.تورطه

الاجتماعيصلالتوامواقععلىمغريةبيعبعروضالأمريتعلقلماخاصةاستلامها،قبللسلعةمبلغأيتسديدعدم•
(لقانونيةاالأطرضمنتتمالتيالالكترونيةالتجارةعملياتيخصلاهذاالامر(.(إلخ......انستغرام،فايسبوك)

لاحتىمنعزلةرغيمنطقةفييكونالتسليممكانوالاحتيال،فيالوقوعلتجنبالسلعةاستلامعندالدفعتفضيل•
.أموالهسلبوالجسديللاعتداءيتعرض

مصاريفقضائية،مصاريفجمركية،مصاريف"غرارعلىالمشتبهةالمسبقةالمصاريفدفعمنالحذر•
.إلخ.....التأشيرةوعروضالعملبعروضمثلاالخاصةالإعلاناتبعضمعالتعاملإطارفيوهذا،"...التأمين



والإحتيل إرشلدات للحملية من عمليلت النصب 

عنوهذااعيالاجتمالتواصلمواقععلىمعهاالتعامليتمالتيالهيئةأوالشركةقانونيةمنالتحقق•
.المتاحةالطرقبكلالتأكدطريق

.الاستعجالطابععليهايغلبالتيوالعروضالإلكترونيةالرسائلمنالحذرثمالحذر•

.المشبوهةالمواقعالىالولوجتفادي•

القصيرةالرسائل،الالكترونيالبريدفيسواءالمواطنيتلقاهاالتيللروابطالتلقائيةالاستجابةعدم•
.يةشخصمعلوماتجمعحولأغلبهاتتمحوروالتيالاجتماعيالتواصلوسائطخلالمنحتىأو

منعددأكبرلاستهدافوهذا(Sponsor)الممولالإعلانتستعملالاحتيالصفحاتأغلب
.الضحايا

.الحسابأمانلتعزيزالاجتماعيالتواصلمواقععلىالثنائيةالمصادقةميزةتفعيل•

.سابالحلحاملالمقربينأصدقاءسوىالبياناتيرىلابحيثالخاصالبروفايلتخصيص•



والإحتيل إرشلدات للحملية من عمليلت النصب 

الجهازعلىتللتثبيجاهزةفيروساتبداخلهاتحتويالتيالملغمة،الإلكترونيةالروابطفتحوعدم•
Key)التتبعفيروسغرارعلىالإلكتروني، Loggers)،يثبتالذيالرابطفتحبمجردحيث

علىيعملم،المستخدانتباهلفتدونآليةبطريقةالذكيالهاتفأوالكمبيوترجهازعلىالفيروس
الآخرالطرفافاةموإمكانيةوحتىالمفاتيحلوحةعلىتسجيلهايتمالتيالمعلوماتكلوالتقاطتتبع

علىللحصولةقراصنقبلمنبعدهاتستخدمالتيالذكي،الهاتفأوالكمبيوترلسطحشاشةبلقطات
للمستخدميةشخصمعلوماتحتىأوللضحية،البنكيةللحساباتالتشفيرمفاتيحأوالسركلمات

.ابتزازهثملتهديدهالقراصنةطرفمناستعمالهايمكن(وفيديوهاتصور)

منفرقةبأقربالاتصالخلالمنوذلكطابعهاكانمهماإلكترونيةجريمةأيةعنالفوريالتبليغ•
.الوطنيالأمنفرقمنفرقةأوالوطنيالدركفرق



والإحتيل إرشلدات للحملية من عمليلت النصب 

الإقامة،قربممتواجدأمنيمركزأقربإلىالتقربالفورعلىيجبالأنترنت،شبكةعبرالنصبضحيةالوقوعحالةفي•

/للموقعإلكترونيةروابطشاشة،لقطاتإلكترونية،رسائل":منالتقنيةالمعلوماتجميععلىتحتويرقميةبدعامةمرفوق

معلومةكلإلىافةبالإضالمحتال،بينوالضحيةبينكانتالتي"بنكيةأوبريديةحساباتهاتفية،أرقامالحساب،أوالصفحة

.هويتهتحديدفيالمساعدةشأنهامن

لتواصلاصفحاتأوالإلكترونيالموقععبرالأنترنت،شبكةمستعمليعلىتحتالصفحةأوحسابكلعنالتبليغ•

تحتالصفحات)الشرطةأو(1055الرقم،ppgn.mdn.dzالموقع)الوطنيالدركمنبكلالخاصةالرسميةالاجتماعي

alloتطبيقة،1548الرقم،algeriepolice.dzالموقعالجزائرية،الشرطةاسم chorta)

.مستقبلاآخرينضحاياوقوعتفاديوحظرهبغيةالاجتماعيالتواصلبالمواقعاحتياليمنشوركلعنتبليغ•

إصدارعنؤولةالمسالمؤسسةتبليغالفورعلىيجبالإلكتروني،الدفعببطاقةالخاصةالشخصيةالمعلوماتسرقةحالةفي•

.لهاقانونيغيرإستعمالأوأكثرماديةخسائرلتفاديبهاالخدمةوإيقافتجميدهاأجلمنالبطاقة،



شكرا


